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PROFESYONEL OZET

Kritik ulusal altyapida saha deneyimi kazandim; SIEM tabanl tehdit tespiti, olay midahale, zararl yazilim analizi, pentest
ve e-posta givenligi alanlarinda ¢alisiyorum. Splunk ve IBM QRadar platformlarinda yetkinim; SOAR otomasyonu, EDR
incelemesi ve MITRE ATT&CK konularinda uygulamali tecriibeye sahibim. SOC operasyonlarinda analiz ve triyaj
streglerinin verimliligini artirmak amaciyla yapay zeka destekli otomasyon araglari gelistiriyorum; ayrica red team
perspektifiyle saldiri similasyonu ile zararli yazilim analizi ve tersine miihendislik alanlarina ilgi duyuyorum. Adli Bilisim
Mihendisligi lisans mezunuyum, GANO 3.64 ve makine 6grenmesi tabanli tehdit tespiti alaninda iki hakemli yayinim
bulunuyor. SOC pozisyonunda gorev almayi hedefliyorum.

TEMEL YETKiNLiKLER

Giivenlik Operasyonlari: SIEM, SOC, Alarm Triyaji, Olay Korelasyonu, Log Analizi, Giivenlik izleme, Eskalasyon Yénetimi

Tehdit ve Olay Yonetimi: Olay Miidahale, Tehdit Tespiti, Tehdit Avciligi , Oltalama Analizi, Zararh Yazilim Triyaji, IOC
Analizi, MITRE ATT&CK, Cyber Kill Chain, Kok Neden Analizi

Miihendislik ve Otomasyon: Korelasyon Kurali ince Ayari, Use Case Gelistirme, Yanlis Pozitif Azaltma, SOAR Playbook
Gelistirme

TEKNIK BECERILER

SIEM ve SOAR: Splunk (SPL), IBM QRadar (AQL), Cisco XSOAR / Cortex XSOAR
Uc¢ Nokta ve E-posta: Cisco AMP, Trend Micro Vision One, Cisco Email Security Appliance, Beamsec, EDR, XDR

Ag ve Altyapi: TCP/IP, DNS, DHCP, Glvenlik Duvari, IDS/IPS, Proxy, DLP, Ag Segmentasyonu, Active Directory, Windows
Event Log, Linux, Kali Linux

Analiz Araglari: Wireshark, Nmap, VirusTotal, Sysmon, Sandbox Analizi, Google Dorking, OSINT
Adli Bilisim: Ag Adli Bilisimi, Disk imajlama, Zaman Cizelgesi Analizi, Autopsy, Volatility
Programlama ve Betik: C, C++, Python, C#, Flutter, Bash

iS DENEYiMIi
istanbul Havalimani (iGA) istanbul
Siber Giivenlik Uzman Yardimcisi 03/2026 - Halen

¢ MITRE ATT&CK tekniklerine eslenmis 6zel SPL sorgulariyla Splunk SIEM Uzerinde log kaynaklarini izleyip korele
ederek kritik havalimani altyapisindaki glivenlik olaylarini tespit ettim ve eskale ettim.

¢ Tekrar eden alarm tiplerindeki manuel zenginlestirme ve eskalasyon adimlarini, Cisco XSOAR (izerinde kurguladigim
otomatik olay miidahale playbook'lariyla degistirdim.

¢ Alarm incelemelerinde Cisco AMP Uizerinde EDR telemetrisini analiz ederek host izolasyonu ve 10C tabanl
engellemeler uyguladim.

¢ Cisco ESA ve Beamsec lizerinden e-posta basliklarini, ekleri ve gomiili URL'leri analiz ederek dogrulanmis 10C'leri
kurum genelinde engellemeye aldim ve bu sayede oltalama ile BEC girisimlerini tespit edip etkisiz hale getirdim.

OnBT Kalyon Holding istanbul
SOC L1 Analisti (Stajyer) 09/2025 - 01/2026
¢ |IBM QRadar ve Trend Micro Vision One lzerinde dokiimante edilmis L1 playbook'larini uygulayarak sirket
genelindeki glivenlik alarmlarini triyaj ettim ve dogrulanan gergek pozitifleri SLA siresi icinde L2'ye eskale ettim.
¢ Ham olay loglarini analiz edip 10C'leri VirusTotal ve acik kaynak tehdit istihbarati kaynaklariyla zenginlestirerek her
ay oltalama, zararli yazilim ve sizma girisimlerini siniflandirdim ve eskale ettim.

Turkish Technology istanbul
Ad Yénetimi Stajyeri 07/2025 - 08/2025
e Kurumsal ag ortami icin glvenlik duvari, IDS/IPS ve ag segmentasyonu yapilandirmalarini sektor iyi uygulamalarina
gore degerlendirerek diizenleme 6nerileri sundum.
o Kritik sistemlerin korunmasina yonelik PoC testleri yuritiip karsilastirmali bulgulari ekip arkadaslarima raporladim.
¢ SIEM tabanliizleme ile anormal ag aktivitesini tespit edip siniflandirdim, bulgulari dokiimante ederek operasyon
ekibine raporladim.



YAYINLAR VE PROJELER

Vardia - Siber Tehdit istihbarati Platformu Kisisel Proje | 2026
¢ CVE, zero-day, fidye yazilimi sizintilari, darkweb duyurulari ve giivenlik haberlerini tek bir akista birlestiren, kurumun
kullandigi teknolojilere gore 6nceliklendirme yapan bir siber tehdit istihbarati platformu gelistirdim.
¢ Belirlenen anahtar kelimelerle darkweb ve kapali kaynaklari otomatik olarak tarayip veri sizintisi duyurularini gercek
zamanl tespit eden ve anlik bildirim gonderen bir mekanizma kurdum; bu sayede SOC ekiplerinin sizintidan
haberdar olma siiresini dnemli ol¢lide kisalttim.

URL Guard - Yapay Zeka Destekli Zararli URL Tespit Sistemi Kisisel Proje | 2026
¢ Makine 6grenmesi, kural tabanli analiz, tehdit istihbarati ve yapay zekayi tek bir karar motorunda birlestiren, kendi
kendini gelistiren bir phishing/zararli URL tespit sistemi tasarladim.
¢ Kara liste, marka taklidi tespiti, alan adi ve sertifika glivenilirligi gibi birden ¢ok kaynaktan gelen kaniti yapay zekayla
degerlendirip gerekgeli ve gliven skorlu karar treten bir mekanizma tasarladim.
Dalgacik Doniisiimii Oznitelikleriyle Yiiksek Performansh Casus Yazilim Siniflandirmasi ICAIE 2025 | 09/2025
¢ Daubechies dalgacik donlstiimi oznitelikleri cikarip Karar Agaci siniflandiricisi egiterek ag trafigi verisi Gzerinde
%97.06 casus yazilim tespit dogrulugu elde ettim.

e Calismami Firat Universitesi'nde diizenlenen 3. Uluslararasi Miithendislikte Gelismeler ve Yenilikler Konferansi'nda
bildiri olarak sundum ve bildiri kitabinda yayimlattim.

Cyber MAIN - Saldirn Tespit Sistemi Konsepti HAVELSAN Hackathon | 04/2024
e HAVELSAN'in MAIN yapay zeka platformu igin yeni nesil, yapay zeka destekli saldiri tespit sistemi konseptini 26
saatlik slre icinde tasarlayarak yaklasik 40 takim arasindan 3. sirayi elde ettim.

SERTIFIKALAR

¢ Certified Network Security Practitioner (CNSP) - The SecOps Group, 07/2025

¢ Splunk Egitim Serisi (eLearning) - Splunk, 07/2025 - 04/2026: Intro to Splunk, Using Fields, Working with Time,
Scheduling Reports & Alerts, Intro to Knowledge Objects, Statistical Processing, Visualizations

¢ CCNA: Introduction to Networks - Cisco, 01/2024
¢ Introduction to Cybersecurity - Cisco, 12/2023
¢ Siber Guvenlige Giris 101 (24 saat) - Turkcell, 03/2023

EGITIM
Firat Universitesi Elazig
Adli Bilisim Miihendisligi (Lisans) 09/2022 - 07/2026

GANO: 3.64 /4.00 | ilgili dersler: Ag Giivenligi, Adli Bilisim, Kriptografi, isletim Sistemleri
GONULLU CALISMALAR VE LIiDERLIK

SGT Kullibii Baskan, Firat Universitesi (2023 - 2025) | Etkinlik ve Organizasyon Koordinatérii, Cyber Anatolian
Communities (2023 - 2025) | Cekirdek Ekip Uyesi, Google Developer Student Club (2023)

DILLER VE iLGi ALANLARI

Diller: Tiirkce (Anadil), ingilizce (B1 - gelistirilmekte)
ilgi Alanlari: CTF yarismalari, mavi takim arastirmalari, siber giivenlik igerik tretimi



